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Załącznik nr 1 do Zaproszenia
OPIS PRZEDMIOTU ZAMÓWIENIA 9OPZ) 
1. Przedmiotem zamówienia jest dostawa zestawu składającego się z serwera konsoli szeregowej (1 szt.) wraz z modemem 3G/4G (1 szt.) oraz 2 szt. zarządzalnych listew zasilających PDU (łącznie nazywanymi dalej jako ,,sprzęt serwerowy”, ,,sprzęt”) wraz 
z udzieleniem gwarancji przez okres 24 miesięcy.
2. Oferowany przez Wykonawcę sprzęt musi spełniać poniższe warunki ogólne oraz warunki szczegółowe wymienione w tabeli z parametrami techniczno-jakościowymi, tj.:
1) dostarczony sprzęt musi być fabrycznie nowy
, nieużywany, nieregenerowany, kompletny, wyprodukowany w 2020 r., wolny od jakichkolwiek wad fizycznych
 
i prawnych, sprawny technicznie, pochodzić z oficjalnego kanału dystrybucyjnego producenta,
2) Zamawiający wymaga, żeby instrukcje/dokumentacja, w tym wyszczególniona 
w OPZ, została dostarczona w języku polskim lub angielskim,
3)  zapewniony dostęp poprzez witrynę internetową producenta sprzętu, co najmniej w okresie obowiązywania gwarancji, do:

a) pełnej i aktualnej dokumentacji użytkowej i technicznej sprzętu, co najmniej 
w języku polskim lub angielskim,
b) wszystkich sterowników oprogramowania i uaktualnień. Witryna producenta musi umożliwiać wyszukiwanie dostarczonego sprzętu na podstawie numeru seryjnego lub numeru modelu i udostępniać do ściągnięcia komplet oprogramowania i dokumentacji właściwych tylko dla konkretnego sprzętu,
4) na dzień składania ofert oferowany przez Wykonawcę sprzęt musi pozostawać 
w ciągłej produkcji oraz data zakończenia życia produktu
, jeśli jest ogłoszona przez producenta, nie może być krótsza niż 36 miesięcy liczonych od dnia upływu terminu składania ofert.
5) dostarczony sprzęt (wraz z niezbędnymi akcesoriami niezbędnymi do korzystania ze sprzętu np. przewodami, dostarczonymi przez Wykonawcę) będzie objęty 24 – miesięczną gwarancją producenta sprzętu.
W przypadku odmowy świadczenia przez producenta sprzętu (lub autoryzowany serwis) usług z tytułu gwarancji Wykonawca zobowiązany będzie do zapewnienia wykonania naprawy na warunkach określonych w umowie i OPZ. Okres gwarancji będzie liczony od daty podpisania protokołu zdawczo-odbiorczego. W przypadku przyjęcia sprzętu do naprawy, okres gwarancji wydłuża się o czas, przez jaki sprzęt pozostawał w naprawie,
6) Wykonanie naprawy nie spowoduje utraty gwarancji. W przypadku zawinionej przez Wykonawcę utraty gwarancji wszelkie koszty i obowiązki wynikające 
z gwarancji przechodzą na Wykonawcę. Naprawy będą dokonywane przez producenta lub autoryzowane przez niego podmioty świadczące usługi serwisu danego sprzętu.
7) Zamawiający musi mieć możliwość dokonywania zgłoszeń (awarii, błędów, zapytań) poprzez:

a) wyznaczone, polskojęzyczne punkty serwisowe producenta lub Wykonawcy oraz serwis telefoniczny producenta lub Wykonawcy, pracujący co najmniej 
w godzinach 9:00-17:00 we wszystkie dni robocze, lub
b) stronę WWW lub adres serwisowy E-mail zapewniającą przyjmowanie zgłoszeń serwisowych przez 24h na dobę,
8) wszelkie koszty naprawy, w tym koszt transportu ponosi Wykonawca,
9) w przypadku, gdyby naprawa nie była możliwa, Wykonawca zapewni wymianę sprzętu na identyczny z dostarczonym lub posiadający nie gorsze parametry niż oferowane przez Wykonawcę w Ofercie, 
10) rozbudowa dostarczonego sprzętu przez pracowników Zamawiającego nie może spowodować utraty gwarancji na rozbudowany sprzęt. Poprzez rozbudowę dostarczonego sprzętu Zamawiający rozumie dołożenie do niego dodatkowych kompatybilnych elementów wykorzystując fabryczne gniazda, mocowania zgodnie z ich przeznaczeniem,
11) wszystkie oferowane urządzenia muszą posiadać widoczne i czytelne oznaczenie znakiem CE oraz dostarczaną wraz z urządzeniem, ważną deklarację zgodności z normami z harmonizowanymi CE,
12) Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany wykazać, że oferowane przez niego dostawy lub usługi spełniają wymagania określone przez Zamawiającego. 

Uwaga 1. W przypadkach, kiedy w Opisie przedmiotu zamówienia wskazane zostały znaki towarowe, patenty, pochodzenie, źródło lub szczególny proces, który charakteryzuje produkty lub usługi dostarczane przez konkretnego wykonawcę co prowadziłoby do uprzywilejowania lub wyeliminowania niektórych wykonawców lub produktów, oznacza to, że Zamawiający nie może opisać przedmiotu zamówienia za pomocą dostatecznie dokładnych określeń i jest to uzasadnione specyfiką przedmiotu zamówienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, źródło lub szczególny proces, należy odczytywać 
z wyrazami „lub równoważne”. 

Uwaga 2. W sytuacjach, kiedy Zamawiający opisuje przedmiot zamówienia poprzez odniesienie się do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji technicznych, Zamawiający dopuszcza rozwiązania równoważne opisywanym, 
a wskazane powyżej odniesienia należy odczytywać z wyrazami „lub równoważne”.
Tabela nr 1. Serwer konsoli szeregowej wraz z modemem 3G/4G typu Raritan Dominion SXII lub urządzenie równoważne
	Serwer konsoli szeregowej (zwany dalej SKS)





1 szt.

	1. 
	Obudowa SKS 1U standardowo przewidziana do montażu w szafie serwerowej lub telekomunikacyjnej – typu rack

	2. 
	SKS zapewni równoczesny dostęp dla min. 10 użytkowników do wirtualnego portu konsoli szeregowej

	3. 
	SKS będzie wyposażone w min. dwa porty dostępowe LAN w technologii Gigabit Ehernet z możliwością pracy jednoczesnej tj. symultanicznej lub pracy w konfiguracji automatycznego failover’u

	4. 
	Urządzenie SKS będzie wyposażone w min. 5 portów USB, w celu podłączenia i obsługi klawiatury, myszy, modemu dostępowego 3G/4G

	5. 
	SKS będzie można opcjonalnie rozbudować o modem dostępowy PSTN

	6. 
	SKS musi zapewnić komunikację z wieloma różnymi urządzeniami komputerowymi za pośrednictwem portu RS232 takimi jak np.: przełączniki sieciowe, rutery, serwery, zarządzalne listwy zasilające PDU itd., przez zaimplementowany mechanizm „serial over IP” za pomocą protokołów: SSH, oraz HTTPS przy wykorzystaniu przeglądarki internetowej. Bez użycia technologii Java

	7. 
	SKS będzie doposażony w modem 3G/4G bez simlocka i zgodny z operatorami na terenie Polski w celu alternatywnego zdalnego dostępu do urządzenia SKS

Modem będzie kompatybilny z dostarczonym sprzętem.

	8. 
	Urządzenie musi zapewnić bezpośredni dostęp do portów przez nie obsługiwanych za pomocą niezależnie przypisanych adresów IP lub numerów portów TCP. Również musi obsługiwać bezpośredni dostęp do portów poprzez adres URL

	9. 
	Urządzenie SKS musi umożliwić bezpośredni dostęp do portu za pomocą protokołu SSH z obsługą frazy parametrycznej użytkownik/hasło, oraz za pomocą klucza kryptograficznego SSH z możliwością wgrania na urządzenie serwera konsoli szeregowej, skasowania oraz wyświetlenia klucza ssh

	10. 
	Urządzenie SKS musi umożliwić podłączenie i dostęp za pomocą: DVI & USB dla KVM, Serial RJ45 i mini USB np. dla laptopa

	11. 
	SKS musi posiadać możliwość monitorowania portów urządzeń podłączonych do Serwera Konsoli Szeregowej za pomocą zdefiniowanych słów-kluczowych, w tym zapewni możliwość zdefiniowania do 14 słów-kluczy/per-port, oraz wysłanie na tej podstawie informacji za pomocą protokołu SNMP lub poczty elektronicznej

	12. 
	Możliwość logowania aktywności portów w kierunku „z” i „do” urządzenia podłączonego do Serwera Konsoli Szeregowej do serwera Syslog, serwera NFS lub na nośniku lokalnym

	13. 
	Urządzenie SKS zapewni możliwość rejestrowania każdej sesji użytkownika w szczególności: naciśnięć klawiszy, odpowiedzi urządzeń lub serwera na serwer/y NFS z możliwością szyfrowania kluczami szyfrującymi

	14. 
	SKS będzie wyposażony w bezpieczny komunikator

	15. 
	Urządzenie SKS będzie posiadało możliwość skonfigurowania wygaśnięcia sesji dla nieaktywnego użytkownika po określonym czasie wraz z możliwością wysłania komunikatu „logoff” do zarządzanego urządzenia w celu zwolnienia zasobów portu szeregowego

	16. 
	SKS zapewni automatyczną detekcję DTE/DCE dla portu szeregowego oraz nazwanie połączenia do zarządzanego urządzenia na podstawie jego hostname

	17. 
	Urządzenie SKS zapewni obsługę portów szeregowych/console port takich urządzeń jak np. Routery sieciowe, przełączniki sieciowe Ethernet, zapory sieciowe, Serwery Linux, UNIX, serwery Windows, wirtualne hosty, listwy PDU, sprzęt telekomunikacyjny

	18. 
	Urządzenie SKS będzie kompatybilne z takimi systemami operacyjnymi jak: Linux, Windows, Windows Server, AIX, HP-UX, SUN Solaris

	19. 
	SKS obsłuży pełen zakres szybkości portu szeregowego tj. od 1200 to 230400 bps (bit per second)

	20. 
	SKS pozwoli na swobodne definiowane w pełnym zakresie takich parametrów portu szeregowego jak: bps, data bits, stop bits, parity, flow control, character and line delay, emulation, encoding i alway active conection

	21. 
	SKS pozwoli na symultaniczny zapis danych do portu przez użytkowników

	22. 
	Urządzenie SKS będzie miało możliwość emulowania terminala np. US-ASCII (iso646), iso 8859-1 (Latin-1), ISO 8859-15, UTF-8 i inne

	23. 
	Urządzenie SKS zapewni obsługę algorytmu szyfrowania AES na poziomie 128 i 256 bitów

	24. 
	Urządzenie SKS będzie wyposażone w sprzętowy moduł FIPS 140-2 wspierający  operacje kryptograficzne zgodny z norma FIPS 140-2

	25. 
	SKS musi wspierać protokół SSL z szyfrowaniem 256 bitów, oraz wspierać protokół SSHv2 z AES i 3DES

	26. 
	SKS w zakresie autentykacji musi integrować się z Microsoft Active Directory i RSA SecureID, oraz protokołami LDAP, RADIUS, TACACS

	27. 
	SKS musi zapewnić wgranie własnego (użytkownika) certyfikatu SSL

	28. 
	SKS musi zapewnić skonfigurowane polityki siły (złożoności i długości) hasła, oraz jej sprawdzanie

	29. 
	SKS pozwoli na zdefiniowanie i wyświetlenie tzw. Komunikatu/banneru wyświetlanego przed zalogowaniem się użytkownika

	30. 
	SKS zapewni zdefiniowanie lokalnych użytkowników i grup w celu elastycznego zarządzania uprawnieniami, oraz nadawaniu uprawnień granularnych dla użytkowników

	31. 
	SKS zapewni wbudowane mechanizmy zarzadzania hasłami i użytkownikami w tym: starzenie się haseł, czas bezczynności, blokadę użytkownika, ograniczania dotyczące logowań użytkownika, blokada użytkownika na podstawie nieudanych prób logowania

	32. 
	Urządzenie SKS będzie posiadać w pełni konfigurowany firewall jak np. iptables

	33. 
	Urządzenie SKS pozwoli na definiowanie routingu statycznego i odseparowanie sieci np. LAN1, LAN2, modem LAN etc.

	34. 
	Urządzenie SKS pozwoli na selektywne włączenie/wyłączenie protokołów SSH, Telnet i http, https.

	35. 
	Urządzenie SKS nie pozwoli na nawiązanie połączenia po protokole SSHv1

	36. 
	Urządzenie SKS pozwoli na wyłączenie specyficznych, niebezpiecznych opcji TLS

	37. 
	Urządzanie SKS będzie w pełni zarządzalne i konfigurowalne z poziomu CLI (ang. command-line interface) oraz umożliwi wykonywanie skryptów w powłoce CLI

	38. 
	SKS zapewni integrację z listwami zasilającymi PDU i pozwoli na zarzadzanie i kontrolę z poziomu interfejsu  WEB (ang. webpage interface) i CLI

	39. 
	SKS musi być objęty 24 miesięczną gwarancją producenta

	40. 
	Akcesoria dodatkowe: 

Serial adapter RJ-45(F) to DB9(F) – 8 szt.

Przewody C19 – C20, 16A, długości 3 m.  – 12 szt.

Przewody C13, 10A, długości 3 m. – 9 szt.

Przewody RJ45(M) to RJ45(F) do podłączenia Dominion SXII to Remote Power Control Unit – 2 szt.

Przewody konsolowe RJ45 Kategorii 6 długości 5 m – 8 szt.

	41. 
	Lista portów dla doboru akcesoriów w przypadku równoważnego rozwiązania:

Ilość urządzeń

Serial (gniazdo)

Zasilanie

Zasilacze

Wtyk zasilania

2

RJ45

10A

1

C13

2

RJ45

10A

1

C13

1

RJ45

10A

1

C13

1

DB9M

10A

2

C13

1

DB9M

10A

2

C13

1

2x DB9M / 4x USB

16A

6

C19




Tabela nr 2. Zarządzalna listwa PDU typu Raritan PX2-2488 lub urządzenie równoważne 
	Zarządzalna listwa PDU 









2 szt.

	1. 
	Listwa do montażu w szafie typu rack z zarządzanymi, zdalnie sterowanymi gniazdami zasilającymi urządzenia komputerowe i telekomunikacyjne

	2. 
	Listwa PDU musi się integrować z urządzeniem SKS opisanym w tabeli nr 5 i z jego interfejsu WEB i CLI pozwalać na sterowanie każdym z osobna, oraz grupami gniazd zasilających

	3. 
	Listwa PDU powinna mieć możliwość nadania adresu ip i za pomocą interfejsu CLI lub WEB zapewnić sterowanie gniazdami zasilającymi

	4. 
	Listwa PDU musi wspierać bezpieczne i szyfrowane protokoły SSH i HTTPS, oraz SNMP wersję 3

	5. 
	Listwa PDU, powinna być tak zbudowana aby gniazda zasilające były umieszczone w jednej linii od dołu do góry

	6. 
	Listwa PDU musi być przeznaczona do montażu pionowego w szafie typu rack serwerowej lub telekomunikacyjnej

	7. 
	Listwa PDU musi być wyposażona w pełni zdalnie sterowalne (włącz, wyłącz, sekwencja restart) 20 gniazd IEC320 C13, 10 A i 4 gniazda IEC320 C19, 16A

	8. 
	Listwa PDU musi być stakowalna

	9. 
	Listwa PDU musi być wyposażona w gniazdo zewnętrznych czujników takich jak: temperatury, wilgotności, czujnik wody i NO

	10. 
	Listwa musi być objęta minimum 24 miesięczną gwarancją producenta


� Przez "fabrycznie nowy" należy rozumieć sprzęt opakowany oryginalnie (opakowanie musi być nienaruszone i posiadać zabezpieczenie zastosowane przez producenta).


� Przez "wadę fizyczną" należy rozumieć również jakąkolwiek niezgodność z Opisem przedmiotu zamówienia.


� Przez „zakończenie życia produktu” Zamawiający rozumie moment zaprzestania produkcji danego modelu/wersji sprzętu przez producenta.
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